
概 要

ビッグデータや AI、IoT、そして 5G の普及によって、私たちの Quality of Life（QoL） の向上
に役立つデジタルデータは増え続けています。 また、 これからのサービス ・ プロバイダーは、
従来のように「人と人」 や「人とクラウド」 の間で単にデータを転送するのではなく、センサー、
車、 家電などの「機械とクラウド」 または「クラウドとクラウド」間でデータを交換し、 さらに
高い価値を付加して QoL 向上を支援するサービスを提供していくことになるでしょう。 した
がって、このような大量のデータを転送するネットワークには、データの品質を維持した運用
がますます求められることになります。 一方、多様なサービスの登場により、ネットワークを流
れるデータの種類も多様化するため、ネットワークの品質を保つためには、トラフィックを確
実に監視して、データ量だけではなく、多様な形式のデータ解析にも対処できる能力が求め
られます。 こうした種別の異なるトラフィックの増加は、 ネットワークの運用コストの増加に
もつながります。

@FlowInspector* は、 今後さらに量、 質ともに増え続けるデータ・トラフィックを転送する
ネットワークに対応し、 トラフィックの監視業務を効率化するソリューションを提供します。
増え続けるトラフィックを残らず収集するため、 @FlowInspector* ではインテル® FPGA の
機能を最大限に活用し、ワイヤーレートでのトラフィック収集を実現しています。 ただし、大量
のデータをただ集めるだけでは、運用コストの削減にはつながりません。 @FlowInspector*
ではインテル® FPGA のカスタマイズ性を活かし、プロバイダーごとに収集対象のトラフィッ
クをフィルタリングしてからキャプチャーし、統計情報を求めることが可能です。 さらに、収集
対象のトラフィック・データを常時フルキャプチャーして蓄えておくのではなく、ネットワーク
に何かしらの異変が起きた時点で、 その前後のトラフィック・データをフルキャプチャーして
蓄積することにより、 解析者はどのデータを見ればいいかを容易に把握できるようになって
います。 これはネットワーク運用者の作業量を軽減するだけでなく、 データを保存する情報
インフラのコスト削減にもつながります。 @FlowInspector* は、 ほかにも音声や映像を運
ぶ RTP パケットのジッターやレイテンシーの測定機能、クラウド上の仮想マシンの稼動状況
監視機能など、多様なサービスメニューを用意しています。 さらに、集めたデータや統計値を
提供する API も備え、データ分析や自動化を得意とするアプリケーションとの連携を可能に
することで、ネットワークの運用効率を高めるだけではなく、多様なソリューションを提供でき
るデータ活用プラットフォームとしても、その真価を発揮します。

多段にカプセル化されたパケットを識別して、フローごとにトラフィック量を 
測定、可視化するとともに、異常発生前後のパケットを自動記録
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されるきめ細やかな料金プラン、ユーザーの行動分析に基づいたター
ゲット広告など、トラフィック・データの活用領域も広がりつつありま
す。 すなわち、ミクロなレベルでのトラフィック・データは、ネットワー
クの運用保守への活用にとどまらず、ビジネスの成長をもたらす源泉
へと変貌しつつあるのです。

このようなビジネス価値をもたらすトラフィック ・ データは、 近年、
爆発的に増加しており、 それに伴って、 収集、 蓄積コストも高騰して
います。 加えて、 これらトラフィックを運ぶネットワークも、 VLAN、
VXLAN、MPLS など、多様な形態で論理化され、サービスの多様性と
相まって、トラフィックの量的側面だけではなく、トラフィックの中身
を確認したり分析するためのコストも増え続けています。

これからも、ネットワーク上のトラフィックは増え続け、その多様性も
広がり続けるでしょう。 こうしたトレンドの中、 時代や市場の変化に
合わせ、 トラフィック・データを効率良く収集、 蓄積、 可視化、 分析で
きるソリューションへの要望はますます高まっていくと考えられます。

ビジネス上の課題：爆発的に増加する 
ネットワーク・トラフィックへの対応

安定したネットワーク運用のために、ネットワークを流れる情報トラ
フィックの監視は欠かせません。 従来のトラフィック監視では、 ルー
ターやスイッチのインターフェイスを流れるパケット数を計測し、さら
にインターフェイスの接続先情報を組み合わせて、ルーター、スイッチ、
またはそれらをつなぐ回線容量の適正化を図ってきました。 また一
時的な輻輳に対しては、ルートを切り替えるなどの対処を行い、いず
れもトラフィックをマクロ的に捉えた運用を行ってきました。 一方で、
インターネットに代表される IP 通信には多様なサービスが流れてい
ます。 このような多様性を背景として、 パケットをマクロ的に捉える
だけではなく、 ミクロ的に捉えた運用への要望も高まっています。 こ
れまでも、ディープ・パケット・インスペクション （DPI）技術がその黎
明期からファイアウォールに実装されてセキュリティー脅威への対
応に使われてきましたが、 さらなる DPI 技術の進化により、 セキュリ
ティー対応だけではなく、ヘビーユーザーの監視や利用制限による帯
域利用の公平性確保、その延長線上にあるモバイルサービスに代表

図 1. 仮想化ネットワーク例
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ソリューション：インテル® FPGA PAC を活用した 
仮想化対応トラフィック・モニター：@FlowInspector*

NTT アドバンステクノロジ株式会社（NTT-AT） では、キャリア・ネッ
トワークの運用に関する知見を踏まえ、 インテル® プログラマブル・
アクセラレーション・カード （インテル® Arria® 10 GX FPGA 搭載版）
を活用したトラフィック・モニター「@FlowInspector*」 を開発しま
した。 この製品は、一般的な 5 タプルによるフロー識別にとどまらず、
キャリアやデータセンターで使用される VXLAN を使用して仮想化さ
れた、図1に示すようなネットワークにおいて、17タプルによるフロー
識別が可能になります。

@FlowInspector* は、 インテル® FPGA PAC を装着した市販の
Linux* サーバー上に実装され、 PAC 上の FPGA には、 NTT デバ
イスイノベーションセンタの研究成果を活用して、 パケット解析
機能と統計情報生成機能を搭載しました。 このようにパケット
処理の入り口に FPGA を使用することにより、 10Gbps フルワイ
ヤーレートでの処理が可能になりました。 また FPGA で生成され
たフローごとのパケット数やバイト数といった統計情報は、 Open 
Programmable Acceleration Engine（OPAE） を経由してデータ
ベースに格納され、可視化ソフトによりリアルタイムで表示されます。
@FlowInspector* のシステム構成を図 2 に示します。 また、 FPGA
内のブロック構成を図 3 に示します。

パケット処理に FPGA を使用することは、 フルワイヤーレート対応
以外にもメリットがあります。 パケットを受信した正確なタイミング
や瞬間的な帯域使用率の測定が可能になることは、 その一例です。
@FlowInspector* では、短期間にパケットが集中した場合、これを
マイクロバーストとして検出します。 PAC 上の DDR4 DRAM でリン
グバッファーを形成して受信パケットを蓄積しておき、マイクロバー
スト検出をトリガーにしてソフトウェア側に転送することにより、あた
かも車載ドライブレコーダーのように、異常発生前後のパケットだけ
を保管することが可能となりました。

さらに、 RTP パケットについて、 ジッターやレイテンシーの測定も
可能になります。

ネットワークの運用において、 使用状況をリアルタイムで把握するこ
とと、障害の発生を検知した際に必要な情報を集めて可及的速やかに対
応することは、 いずれも必要不可欠な要素です。 @FlowInspector* は、 
その両方を同時に実現します。

図 3. インテル® FPGA PAC ブロック構成図
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計処理を行い、 データセンターに収容される顧客（テナント） ごとの
トラフィック量や使用率を監視したり、バーストなどの異常を検知す
ることが可能となりました。 さらに、 データセンターから提供される
サービスに依存した監視要件にも、 FPGA の持つ柔軟性を活かした
対応が可能になりました。 具体的には、すでに実装済みのレイヤー３
以下の 17 タプルによる FPGA 上のトラフィック・フィルタリング条件
に加えて、 レイヤー４の TCP レベルの条件を設定し、 さらにユーザー
単位に加えてアプリケーション単位のトラフィック統計のアルゴリズ
ムを FPGA に組み込みました。 これにより、ネットワークの監視運用
だけではなく、TCP コネクションなどアプリケーション・レベルのリソー
ス消費状況も監視でき、 さらにきめ細かなサービス運営が可能にな
りました。 またドライブレコーダー型パケット・キャプチャーと併用す
ることにより、障害対応への強力な手がかりを得ることができました。

従来の技術では、このような要件に応える場合、ネットワークのタッ
ピングポイントからトラフィックをコピーし、 パケットブローカーに
トラフィックを集め、ここでトラフィックをフィリタリングや加工して、
出力データの統計処理や可視化は別のシステムで行う形態をとって
いました。 しかし、今回 FPGA を採用することで、汎用 IA サーバーに
実装された１ボードでパケットブローカー相当の機能を実装できる
ようになり、 低コストかつコンパクトできめ細かなトラフィック監視
システムの導入が可能になりました。 図 5 に従来技術との比較を示
します。

データセンター ・ネットワークの運用監視に採用

データセンター上のサービスはデータセンター ・ネットワークを介し
てエンドユーザーへ提供されるため、ネットワークの品質がサービス
そのものの品質を左右する可能性は少なくありません。 同時に、デー
タセンターはさまざまなサービスを提供することから、 データセン
ター ・ネットワークにも多様なフローが交流します。 このような環境で、
データセンターを活用するプロバイダーに、そのサービス品質を維持
するためのネットワーク運用管理製品として、 トラフィックの交流を
きめ細かく収集して可視化できる @FlowInspector* を採用いただ
きました。

同製品の導入にあたっては、 ユーザー ・トラフィックが集中するデー
タセンターの入り口に監視ポイントを設定しました。 また、ネットワー
クの構成を変更しなくても、 すでに設置済みの L２スイッチのミラー
ポートの設定によりコピーされたパケットを @FlowInspector* の
監視用ポートに転送することで、通信の主経路に影響を与えることな
くトラフィックを監視できるようにしました。 データセンター ・ネット
ワーク運用監視のイメージを図 4 に示します。

@FlowInspector* を活用したネットワークの監視では、10Gbps の
トラフィックを収集するだけではなく、 インテル® FPGA にトラフィッ
ク解析を行う論理回路を書き込むことによって、 ハードウェア側で
VXLAN/VLAN で利用される 17 タプルそれぞれのリアルタイムな統

図 4. データセンター ・ネットワーク運用監視のイメージ
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まとめ

IT サービスの多様化は今後ますます進み、 その結果、 人と人だけで
なく、モノと人、モノとモノも対話していく社会が訪れます。 これに伴っ
て、 爆発的に増えると予想されるトラフィックに対応するには、 もは
やソフトウェアだけでは不十分であり、不足する処理速度をハードウェ
アで補う必要があります。 @FlowInspector* ではインテル® FPGA
を活用し、従来は専用ハードウェアで行っていたパケット処理を汎用
IA サーバーに組み込んだ 1 つのボードで実現することで、大量のトラ

フィックを管理するためのシステムコスト （スペース、電力なども含む）
を大幅に削減します。 また FPGA の特徴を活かすことで、 サービスの
多様性への対応も短期間で実現可能となります。 今後も NTT-AT と
インテルは緊密に連携し、 パケット処理を高速化し、 100G を超え
るトラフィック管理を可能にするとともに、 サービスについてもその
種別にかかわらず、 より一層きめ細かな可視化を実現します。 さらに
は最先端の AI アプリケーションなどとも連携して、 急速に変化する
時代の潮流を追い続けます。

図 5. 従来技術との比較
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意されており、 データ解析アプリケーションや異常検知アプリケー
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NTT-AT について

NTT アドバンステクノロジ株式会社は、 1976 年の創立以来、 NTT
グループの技術的中核企業として、NTT 研究所のネットワーク技術、
メディア処理技術、 日本語処理技術、 環境技術、 光デバイス、 ナノデ
バイス技術などの多彩な先端技術のみならず、 国内国外の先端技術
を広く取り入れ、それらを融合してお客様の課題を解決し、お客様に
とっての価値を提供し続けています。
https://www.ntt-at.co.jp/

詳細情報

インテル® FPGA アクセラレーション・ハブのウェブページ
https://www.intel.co.jp/fpgaacceleration/
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